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Blockchain — mehr als eine
Technologie fir Kryptowahrung

1 Jahre ist es her, dass ein unbekannter Autor un-

ter dem Pseudonym Satoshi Nakamoto ein Paper
veroffentlichte, in dem er eine Alternative zum Fiat-Wah-
rungssystem beschrieb. Grundbaustein: die damals noch
wenig bekannte Blockchain-Technologie. Gerade einmal
ein Jahr spater begann der kometenhafte Aufstieg die-
ser ,Kryptowdhrung”: Der Bitcoin hangelt sich von einem
Superlativ zum nachsten, inzwischen liegt die Marktkapi-
talisierung bei deutlich tiber 200 Mrd. US-Dollar. Doch das
Fachpublikum hat langst bemerkt, dass der Bitcoin nur ein
erster technischer Durchstich flr etwas viel GroBeres ist.
Uber 1000 verschiedene Kryptowdhrungen verzeichnet
die Seite coinmarketcap.com. Aber auch Uber die Anwen-
dung als Wéhrung hinaus tun sich enorme Potenziale auf
und die Anzahl an wissenschaftlichen Verdffentlichungen
nimmt jeden Monat zu. Gleichzeitig haufen sich die Vor-
behalte, ob die Technologie halten kann, was diverse Be-
rater und Start-ups versprechen; immer wieder wird die
Technologie als Energiefresser verschrien. Und tatsachlich
verbraucht das Bitcoin-Netz aktuell mehr Strom als bei-
spielsweise ganz Irland.

An dieser Stelle wird schon ein grundsatzliches Problem
deutlich: die mangelnde Differenzierung zwischen der Tech-
nologie (Blockchain) und der unbestreitbar fihrenden An-
wendung (Bitcoin). Was genau die Technologie auszeichnet
und wann eine Anwendung noch als Blockchain-Applikati-
on bezeichnet werden kann, ist in Zeiten von Tangle, Swirld
Hashgraph und zentral gespeicherten Blockchains kaum
noch zu beantworten. Forscher bemihen sich um Konsoli-
dierung, doch die technische Entwicklung ist schneller.

Wir versuchen, einen kurzen Uberblick zu geben,
was nach allgemeinem Konsens (soweit man in die-
sem Feld davon sprechen darf) Eigenschaften einer
Blockchain sind, und was das technisch bedeutet:

» Eine Blockchain ist eine redundant und dezentral
gespeicherte Datenbank.

Der vollstandige Datenbestand der Blockchain liegt jedem

Mitglied des betreibenden Netzwerkes vor. Bei besonders

offenen Blockchain-Applikationen (wie beim Bitcoin) ist

der Datenstand offentlich fir jeden einsehbar; er kann so-
gar kopiert und lokal gespeichert werden. Jeder Mensch
mit Zugang zu einem Computer und dem Internet kann
Teil des Netzwerks werden und dabei helfen, die Daten-
bank aufrechtzuerhalten, indem er sie mitverwaltet. Das
bedeutet aber nicht, dass auch jeder sehen kann, welche
Informationen die Rohdaten genau beinhalten. Durch die
Verschltsselung (Public-/Private-Key-Encryption) kann nur
derjenige bestimmte Informationen sehen, der einen pri-
vaten SchlUssel zu der Adresse (6ffentlicher Schlussel) hat,
auf welcher die jeweilige Information gespeichert wurde.
Welche Teile der Daten verschlUsselt und welche offen
sind, hangt auch hier von der Ausgestaltung der jeweili-
gen Applikation ab.

Ein Problem dieser vollstdndigen Speicherung bei ver-
schiedenen Teilnehmern wird sofort klar: Eine solche Spei-
cherung ist beziiglich der Speichernutzung alles andere
als effizient. Fir Anwendungen wie den Bitcoin macht
das wenig aus — alle mittlerweile Uber 290.000.000 Bit-
coin-Transaktionen flhren zu einer GesamtgroBe der
Blockchain von gerade mal 150 GB (ungefdhrer Wert).
Fur speicherplatzintensive Anwendungen stellt dies aber
natlrlich ein Problem dar. Doch abweichend von der bis
hierhin dargestellten Funktionsweise gibt es hierflr be-
reits Ansatze, Blockchains nur oder teilweise auf zentralen
Servern zu speichern und nur die Prifsummen im Netz-
werk zu verteilen.

» Blockchains sind transaktionsbasiert und die
Transaktionen werden in Blécken gespeichert.
Zumindest das ist eine Aussage, von der bisher kaum ab-
gewichen wird. In Blockchains werden Daten nicht gean-
dert, sondern nur hinzugeftgt. Soll in einer Blockchain
also eine Information Uber einen neuen Zustand gespei-
chert werden, wird die Anderung zum vorherigen Zustand
aufgenommen. Bei Besitzverhaltnissen ist dies denkbar
einfach: Eine Ubergabe von einem Besitzer an einen an-

deren nennt man Transaktion.

Die Transaktionen wiederum werden zu Blocken zusam-
mengefasst. Dabei wird Uber alle Transaktionen, die zu
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einem Block gehdren, eine ,Prifsumme” (auch ,Has-
hwert"”) gebildet und im sogenannten , Blockkopf” (auch
.Blockheader”) gespeichert. Die kleinste Anderung ei-
ner Transaktion fihrt zu einer Anderung der zugehéri-
gen Prufsumme. Im Blockkopf werden zusatzlich einige
andere blockchainspezifische Daten gespeichert, etwa
die Nummer des Blocks oder die Uhrzeit der Entstehung
desselben. Auf jeden Fall wird aber die Prifsumme des
Blockkopfs des vorangegangenen Blocks gespeichert.
Dies fuhrt dazu, dass, sollte irgendeine Transaktion in ir-
gendeinem Block geandert werden, alle Blockképfe ab
diesem Block verandert werden. Es reicht also, wenn die
Netzknoten die Prifsumme des Blockkopfs ihres letzten
Blocks abgleichen. Solange diese gleich sind, sind auch
alle Daten gleich. Zeigt jedoch ein Netzknoten eine andere
Prifsumme, so sind die Daten an diesem Standort mogli-
cherweise manipuliert. Die Falschungssicherheit ist somit
trotz Dezentralitat gegeben.

» Zur Priifung vor der Aufnahme der Transaktionen
wird ein gemeinsames Regelwerk vorgehalten.

Auch hier gilt: Fur Kryptowdhrungen ist das recht ein-
fach. Eine Transaktion ist nur dann glltig, wenn der
Uberweisende tiber Coins verfliigen kann. Das Regelwerk
muss dabei von den Netzknoten eingehalten werden —
eine Abweichung wirde zu einem anderen Datenstand
fGhren, und der Datenstand des Netzknotens wdurde
aufgrund seiner abweichenden Prifsumme abgelehnt
werden. Das Regelwerk dient also nicht nur der Vermei-
dung von nicht zuldssigen, womdglich betriigerischen
Transaktionen, sondern auch schlicht der Organisation
der Daten.

In anderen Anwendungsbereichen der Blockchain-Tech-
nologie sind wesentlich kompliziertere Regelwerke

denkbar — soll etwa eine Lieferkette in einer Blockchain
transparent gemacht werden, misste das Regelwerk mit
konvergenten und divergenten Materialflissen umgehen
kénnen. Dazu spater mehr.

» Konsensalgorithmen zur Priifung der Transaktionen

machen Demokratie im anonymen Internet moglich.
Es bleibt die Frage, wie sichergestellt wird, dass niemand
sehr viele Accounts anlegt und dann das Regelwerk zu sei-
nen Gunsten umgeht oder sich schlicht mit falschen Trans-
aktionen selbst bereichert — und dafiir mit seinen vielen
Accounts die Zustimmung der Mehrheit des Netzwerks
vorgibt (sogenannte Sybil-Attacke). Dagegen wurde beim
Bitcoin der Konsensmechanismus ,Proof-of-Work” ein-
geflihrt, welcher von bekannten Silicon-Valley-Entrepre-
neuren durchaus auch mal als ,,gréBte Erfindung seit dem
Internet” (Marc Andreesen, Grinder u. a. von Netscape)
bezeichnet oder auf eine Stufe mit der Erfindung von
Dampfmaschine oder Verbrennungsmotor (Johann Paly-
chata, BNP Paribas) gestellt wird. Die genaue Erklarung
des Proof-of-Works wurde hier den Rahmen sprengen,
aber vereinfacht kénnte man sagen: Durch diesen Kon-
sensalgorithmus hat nicht jeder Beteiligte eine Stimme,
sondern die Anzahl an Stimmen bemisst sich an der Re-
chenleistung, die er zur Verfligung stellt. Nur wenn es
jemand schaffen wiirde, Gber 50 Prozent der Rechenleis-
tung in einem solchen Netz zu erlangen, koénnte er sei-
ne falschen Informationen glaubhaft machen (die Lange
seiner kompromittierten Blockchain wiirde die Lange der
korrekten Blockchain Uberholen). Ist das Netz jedoch gro
genug, darf das ausgeschlossen werden. Fur die Zurverfi-
gungstellung der Rechenpower werden die sogenannten
~Miner” mit Bitcoins belohnt. Dieser Konsensmechanis-
mus allein ist der Grund, warum das Bitcoin-Netz so un-
glaublich viel Energie verschlingt.
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Weitere Konsensalgorithmen richten sich nach anderen
Kriterien in der Gewichtung der Stimmen, zum Beispiel
dem Anteil der gehaltenen Coins einer Wahrung (,,Pro-
of-of-Stake").

So oder so gilt: Haben die Beteiligten keinen Grund, ano-
nym sein zu mussen, ist auch kein energieintensiver Kon-
sensalgorithmus notwendig — wie zum Beispiel bei einer
Konsortialblockchain.

Vereinfacht darf gesagt werden: Blockchains kénnen
tiberall dort sinnvoll sein, wo Daten hochverfiigbar
und falschungssicher geteilt werden sollen, ohne
dass zwischen den Parteien Vertrauen besteht und
ohne dass ein vertrauensgebender Intermediar ein-
geschaltet werden soll.

Unter dem Leitsatz findet sich auch gleich die Antwort
auf die Frage, warum der Bitcoin so einen Erfolg feiert: Es
bestand und besteht offensichtlich ein Interesse an einer
Maoglichkeit, ohne Banken Geld auszutauschen.

Die spannende Frage, die sich anschlieBt: Wo gibt es
weitere Anwendungsgebiete? Fur Vertrdge konnte die
Blockchain klassische Notare ablésen. Patente kénnten
in einer Blockchain statt beim Patentamt angemeldet
werden. Echtheitszertifikate kénnten in eine Blockchain
geschrieben werden, anstatt unter groBem Aufwand fir
Falschungssicherheit auf Papier.

Auch in der Logistik gibt es einige Anwendungsgebiete,
die direkt vor uns liegen:

Mithilfe von Smart Contracts kénnten Handelsvorgange
automatisiert werden — die Vertragsbedingungen und
wichtige Dokumente (Rechnungen, Zustellbenachrichti-
gungen) kénnen unfalschbar hinterlegt und automatisch
hinsichtlich ihrer Konsequenzen (bspw. Bezahlung) verar-
beitet werden.

Die vollstandige Historie eines Produkts kann nachvoll-
ziehbar gemacht werden, ohne dass eine Plattform , mit-
verdienen” mochte bzw. die Daten aus der Hand gegeben
werden. Gerade in Zeiten, in denen fur Endkunden verant-
wortungsbewusster Konsum immer wichtiger wird (Stich-
wort: Kobalt aus Kinderarbeit in E-Autos) und Lebens-
mittelskandale den Einzelhandel erschuttern (Stichwort:
Skandal um mit Fipronil verseuchte Eier) ergibt sich ein
wichtiger Wettbewerbsvorteil. Bei einer End-to-End-trans-
parenten Supply-Chain kénnen problematische Produk-
te zielgerichtet identifiziert und zurickgerufen werden.
Blockchain kénnte hier zur Enablertechnologie werden,
denn Plattformlésungen setzen sich mangels Akzeptanz
kaum durch.

Wir hoffen, lhnen damit einen kleinen Einblick in die Tech-
nologie gegeben zu haben. Wenn Sie das FIR schon langer
begleiten, ahnen Sie sicher, wie und auf welche Weise wir
uns aktuell in dem Thema positionieren.

Wir bearbeiten aktuell gleich mehrere Projekte, in denen

wir:

e in einer Konsortialstudie unter der Leitung der KEX
AG mit Industriepartnern zum Thema ,,Blockchain for
Industrial Applications” Anwendungspotenziale der
Blockchaintechnologie fur Industrie-Unternehmen ab-
leiten, konkret bewerten und Umsetzungswege auf-
zeigen,

e die Blockchaintechnologie mit anderen Technologien
vergleichen im Versuch, betriebliche Anwendungssys-
teme zu vernetzen (Forschungsprojekt myOpenSupply-
Chain),

e ein Blockchain-Okosystems fiir heterogene Industrie
4.0-Werkzeugmaschinen aufbauen (geplantes For-
schungsprojekt BOkos 4.0),

e in einem Konsortialprojekt unter Leitung des Centers
Connected Industry eine Applikation zur Dokumenta-
tion der Produktion des e.GO Life, des Aachener Elekt-
roautos der e.GO Mobile AG gestalten,

® unsere Innovation-Labs mit einem Blockchain-Demons-
trator ausstatten,

e Schnittstellen zwischen ERP-Systemen und Blockchains
konzeptionieren, (Forschungsprojekt ABChain),

e Zulieferer durch Smart Contracts anbinden
schungsprojekt BAPISCO),

e eine Blockchain-Applikation fir die Lebensmittelindus-
trie ausarbeiten (Forschungsprojekt SafeFoodChain),

e eine Umfrage bzgl. Akzeptanz und zukinftige Ein-
schatzung der Blockchain-Technologie fur den deut-
schen Maschinenbau.

(For-

Eine aktuelle Liste unserer Blockchainprojekte finden Sie
auch unter: blockchain.fir.de

Auch bei diesem spannenden Thema freuen wir uns Gber
Zusammenarbeit, ob in bestehenden Projekten oder mit
neuen Ideen. Melden Sie sich gern!

Kontakt:

David Holtkemper, M.Sc.

Bereich Produktionsmanagement,

Fachgruppe Supply-Chain-Management
Telefon: +49 241 47705-432

E-Mail: David.Holtkemper@fir.rwth-aachen.de
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