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Herausforderungen im
Internet of Production

de durch das Internet und seine Verbreitung revo-

lutioniert. Das Konzept des Internet der Dinge (loT),
in dem physische Objekte Informationen untereinander
austauschen, Ubertrug die Idee auf die physikalische Welt.
Allerdings stieB es in der Produktionstechnik an seine Gren-
zen, da diese durch wesentlich mehr Parameter, aber we-
niger verfigbare relevante Daten und Zusammenhadnge
beschreibende Modelle als andere Doménen gepragt ist.
Das Internet of Production (loP, Abbildung 1) verfolgt das
Ziel, ein neues Level der domanentbergreifenden Kollabo-
ration zu ermdglichen. Durch die Verfugbarkeit semantisch
adaquater und kontextbezogener Daten aus Produktion,
Entwicklung und Nutzung in Echtzeit sowie einer angepass-
ten Granularitat fir weitere Mitarbeiter auBerhalb des Ap-
plikationsexpertenkreises, kénnen domdnentbergreifende
Fragestellungen schneller beantwortet werden.

D ie Verfugbarkeit von Daten und Informationen wur-

Kernstlck des Internet of Production ist die Smart-Data-
Schicht, sie enthdlt und verwaltet die digitalen Schatten.
Zusatzlich ermdglicht sie den erforderlichen, multimodalen
Zugriff aus verschiedenen Produktions- und Lebenszyklus-

bereichen auf verfeinerte Daten, die aus Rohdaten erzeugt
werden. Der Zugriff auf die Rohdaten, die in den Applikati-
onssystemen gespeichert sind, wird Uber die Middleware+
gewadhrleistet.

Smart Data gewahrleistet die Datenintegration der relevan-
ten Prozessbeziehungen in Entwicklung, Produktion und
Nutzung. Die Integration basiert auf umfassenden Daten-
modellen mit Funktionen zur Datenspeicherung, -verarbei-
tung und -Ubertragung. Dies ermdglicht eine kontextsen-
sitive Verarbeitung in Echtzeit mit minimalen Latenzzeiten
bei der Interaktion mit dem Smart Expert Layer.

Diese Integration, die durch die Infrastruktur realisiert wird,
fahrt zu einem neuen Verstandnis der domanenibergrei-
fenden Zusammenarbeit, da semantisch addquate und
kontextuelle Daten aus diesen Bereichen in Echtzeit ver-
flgbar sind. Auf der einen Seite tragen alle Bereiche durch
die Verfeinerung von Rohdaten und technischem Vorwis-
sen zur Infrastruktur und zur Smart-Data-Ebene bei. Auf
der anderen Seite kann das Internet of Production pro-
aktiv Entscheidungsbedurfnisse identifizieren und daraus

Das Internet of Production bildet das iibergreifende Zielbild zur Umsetzung von Industrie 4.0
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Abbildung 1: Infrastruktur des Internet of Production — loP



pradiktive MaBnahmen ableiten. Komplexe produkt- und
produktionsbezogene Fragestellungen werden in einfach
zu bedienenden Anwendungen strukturiert, verwaltet
und visualisiert. In diesem Zusammenhang passt sich das
Informationsangebot an die jeweiligen Benutzerbedarfe,
ihre spezifischen Anforderungen und Aktivitaten an.

Durch das Internet of Production haben Menschen nun Zu-
gang zu den Mitteln, die dabei helfen, schnell domanen-
Ubergreifende Entscheidungen treffen zu kdnnen. Hierbei
kommen Methoden aus dem Bereich der kinstlichen In-
telligenz und des maschinellen Lernens in der Smart-Data-
Schicht zum Einsatz. Zudem kénnen Menschen Aufgaben
ganz oder teilweise virtuellen Agenten Ubertragen, die er-
eignisbasierte Entscheidungen, selbstgesteuerte Handlun-
gen und adaptive Prozesse steuern. Die virtuellen Agenten
koénnen weiterhin selbststandig wahrnehmen, lernen und
Entscheidungen treffen. Das priméare Ziel innerhalb der
Smart-Expert-Schicht ist die Gestaltung einer intuitiven,
interaktiven Entscheidungsunterstiitzung.

Die gesamte Infrastruktur des Internet of Production be-
wirkt eine wesentliche Steigerung der Kooperationspro-
duktivitat innerhalb und zwischen den einzelnen Uberge-
ordneten Domanen, welche gleichzeitig die Zyklen des
Internet of Production darstellen: Entwicklung, Produkti-
on und Nutzung. Unter Anwendung agiler Softwareent-
wicklungsmethoden ermdglicht das Zusammenspiel die
kontinuierliche Weiterentwicklung von Spezifikationen,
Verarbeitung von domanenspezifischen Aufgaben und
domanenlbergreifenden Validierungsergebnissen.

Erst das Internet of Production und die digitalen Schatten
ermoglichen diesen hochiterativen Prozess. Daher ist die
Infrastruktur des Internet of Production der daten- und
informationsbasierte Wegbereiter zur Integration der drei
Zyklen und verwaltet die Erstellung, Synchronisierung so-
wie den domanenUbergreifenden Zugriff auf Daten und
Informationen.

Herausforderungen des Internet of Production

Das Internet of Production bildet die Grundlage moder-
ner, vernetzter [T-Systemarchitekturen fir das agil lernen-
de Unternehmen der Zukunft. Durch den hohen Vernet-

zungsgrad sowie die Zugriffsmoglichkeit auf samtliche
Unternehmensinformationen, gepaart mit einem System
zur agilen Verarbeitung (vorverarbeiteter) Daten, kénnen
unterschiedlichste Fragestellungen schnell beantwortet
und dementsprechend domanentbergreifende Entschei-
dungen getroffen werden, indem Daten verknipft, ana-
lysiert und in sogenannten Widgets zur Entscheidungsun-
tersttzung dargestellt werden.

Als hochgradig vernetztes System stellt die Schnittstel-
lenentwicklung bestehender Systeme eine groBe Hurde
bei der Umsetzung dar. Erst durch diese Verbindungen
kann das Internet of Production sein volles Leistungspo-
tenzial zur Geltung bringen. Dabei ist der Datentransfer
nach ,oben”, also von den Applikationssystemen aus-
gehend hin zur Smart-Expert-Schicht, einfacher umzu-
setzen als der Transfer in die Gegenrichtung. Bei der Ab-
wartsvernetzung ist man zumeist auf die Mitarbeit der
Losungsanbieter angewiesen, um deren Strukturen in
der Schnittstelle nachzubilden und systemexterne Daten
passgenau fur die Applikationssoftware bereitzustellen.

Da das vorrangige Ziel des Internet of Production aller-
dings die schnelle doméanendbergreifende Entscheidungs-
findung in mehreren Auflésungsgraden ist und fur viele
Anwendungsfalle die Gegenrichtung nicht oder nur ge-
ringflgig relevant ist, kann diese Abwartsvernetzung
praktisch vernachlassigt werden. Erst im Kontext einer
vollstandigen Informationsnachverfolgung, gewinnt diese
Richtung des Informationsaustauschs eine immer groéBere
Bedeutung. Im Idealfall der perfekten Informationsbelast-
barkeit und damit optimaler Entscheidungsunterstiitzung
bedarf es keiner Informationsnachverfolgung. Erst wenn
datenbasierte Entscheidungen nicht zu den gewdinschten
Resultaten fuhren, was zumeist durch mangelnde Daten-
bzw. Informationsqualitat verursacht wird, mussen Infor-
mationen entlang des Informationsflusses nachverfolgt
werden, um die Fehlerquellen systematisch beseitigen
oder die Entscheidungssysteme entsprechend anpassen
zu kénnen. Das Internet of Production ist ohne Kont-
rollmechanismen, wie jedes andere Informationssystem
auch, nur so gut wie es die Daten- bzw. Informationsqua-
litat zuldsst.
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Abbildung 2: 2-Ebenen-Informationslogistikmodell in Anlehnung an Shannon und Weaver (Shannon und Weaver 1963, S. 7)



fortpflanzung unterworfen. Da Daten prinzipiell zu einem
gewissen Prozentsatz mit Fehlern behaftet sind und damit
Ungenauigkeiten aufweisen, erhalten verarbeitete Daten
deutlich mehr Ungenauigkeiten und sind weniger exakt als
die verwendeten Basisparameter. (Dickmann 2015, S. 530).

GemaB dem ,Stille-Post-Prinzip”, das besagt, dass Un-
genauigkeiten sich durch Weitergabe oder Verarbeitung
verstarken konnen, ist auch fur das Internet of Production
die Informationsqualitat integraler Bestandteil. Ungenau-
igkeiten kénnen Uberall im Fluss der Informationen von
der Quelle, also dem Punkt, an dem sie generiert werden,
bis zur Senke, dem Ort, an dem auf Basis dieser Informa-
tionen Entscheidungen getroffen werden, auftreten. Ab-
bildung 2 veranschaulicht mégliche Fehlerquellen bei der
Informationstbertragung im Informationsfluss.

In der Kommunikationswissenschaft gibt es verschiede-
ne Modelle, welche die Funktions- und Wirkungsweisen
der Informationsibertragung beschreiben. Eines der be-
kanntesten Kommunikationsmodelle ist das von Shan-
non und Weaver (1963, S. 7). Sie unterteilen die Infor-
mationsibertragung in die Blocke Informationsquelle,
Sender/Transmitter, Kanal, Empfanger und Ziel. In der
Informationsquelle wird eine Information (Botschaft) ge-
neriert, welche im Sender/Transmitter in ein Signal um-
gewandelt wird. Signale kénnen dabei von mundlicher
Sprache bis hin zu digitalen Datenpaketen reichen. Diese
werden mittels eines Kanals an den Empfanger geleitet.
Shannon und Weaver fassen dabei alle auftretenden Sto-
rungen als ,Gerdusch” (im Original ,,Noise”) zusammen,
welches im Kanal die Informationen stért. Der Empfan-
ger wandelt das Signal wieder in eine Botschaft um, die
dann ihr Ziel erreicht und dort gegebenenfalls mit wei-
teren Daten aggregiert wird. Zum besseren Verstandnis
und zur Analyse der Fehlerquellen bedarf dieses Modell
eine Anpassung der Stérungsquelle. Abbildung 2 zeigt
das erweiterte Kommunikationsmodell, welches Fehler-
quellen an allen Blécken der Kommunikation betrachtet.
Diese Fehlerquellen sind im Rahmen unserer Forschung
starker hervorzuheben, als es Shannon und Weaver tun,
da hier explizit die Wechselwirkungen und die Fehler-
fortpflanzung verschiedener FehlereinflussgréBen in den
einzelnen Blécken analysiert werden. Das am FIR entwi-
ckelte 2-Ebenen-Informationslogistikmodell zeigt dabei
deutlich, dass Fehler an jedem Punkt der Kommunikation
auftreten kénnen. Dabei unterscheidet das Modell zwi-
schen Informationen und Daten. Informationen sind hier
die Objekte, die aus der Umwelt von Informationsquellen
aufgenommen bzw. am Ziel in die Umwelt abgegeben
werden. Auf dem Weg von der Informationsquelle hin
zum Ziel werden Daten weitergeleitet. Daten sind hierbei
die transportierten, fehlerbehafteten Informationsobjek-
te, welche in jedem Schritt der Informationstbertragung
weiteren Fehlerquellen unterliegen. Auch wenn diese im
Einzelfall vernachlassigbar sind, so kann je nach Anwen-
dungsfall die Kombination der Fehler einen signifikan-
ten Gesamtfehler ergeben. Abbildung 3 veranschaulicht

Informationsflussstufe
A

Ausgabe i

Q
=
=

3

®

=

@

=]

=
=]

Aggregation ——

Analyse S ® Entscheidungs-

wert

Ubertragung  —|— ®

Messung 1 é ®

Informationsqualitat

Information

Originalwert

Abbildung 3: Fehlerfortpflanzung im Informationsfluss
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schematisch die Fortpflanzung von Ungenauigkeiten
bzw. Fehlern entlang des Informationsflusses.

Durch die Industrie 4.0-Initiative des Bundes, die unter
anderem das Ziel hat, teilweise die datenbasierte Ent-
scheidungsfindung zu automatisieren, wird die Informa-
tionsqualitat und deren Analyse immer bedeutender. In
einem automatisiert entscheidenden System wird das Er-
fahrungswissen des Mitarbeiters nicht mehr einbezogen,
welcher die Informationsbasis kritisch hinterfragen konnte.
Dadurch entfallt in diesen Systemen ein Kontrollmechanis-
mus im Informationsfluss bis hin zur Entscheidung. Aktuel-
le Verarbeitungssysteme gehen idealisiert von fehlerfreien
Daten aus und geben im besten Fall lediglich ihre eigene
Ergebnisqualitat ohne Bertcksichtigung vorgelagerter Un-
genauigkeiten an. Da das Prinzip der Fehlerfortpflanzung
besagt, dass der Gesamtfehler nicht der Summe der Einzel-
fehler entspricht und die Fortpflanzungseigenschaften von
Fehlern zwingend zu bertcksichtigen sind, empfiehlt sich
zur Validierung der Belastbarkeit automatisch getroffener
Entscheidungen, die Informationsqualitat auf dem gesam-
ten Weg bis zur Entscheidung zu analysieren. Weiterhin of-
fenbart diese Analyse entlang des Informationsflusses Ver-
besserungspotenziale sowie Schwachstellen. Diese kénnen
mittels informationsqualitativer Betrachtungen und Analy-
sen zielgerichtet angegangen werden.

Bei der Entwicklung eines informationslogistischen Modells
fir das Internet of Production ist die Entwicklung informa-
tionsqualitativer Analysen neben beispielsweise der Ablei-
tung spezifizierter Auspragungen des Internet of Produc-
tion fur unterschiedliche Anwendungsfélle eines der Ziele
der Fachgruppe Informationslogistik im Bereich Informa-
tionsmanagement des FIR. Hierbei steht die konsequente
Fortfihrung der Arbeit der letzten Jahre zur Unterstitzung
von Unternehmen bei der Entwicklung und Umsetzung der
Informationslogistik in Unternehmen im Vordergrund.
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